





















































4.4 DiePolicy-SprachenzurBeschreibungvonUnterstützungsdiensten ........................... 72
4.5 AbhängigkeitenzwischenGeschäftsmodellundUnterstützungsdiensten .................... 80
4.6 Zusammenfassung......................................................................................................... 82




5.4 BeschreibungdesAx-Systems .................................................................................... 112
5.5 ErweiterungderAx-ArchitekturumkaufmännischeUnterstützungsdienste .............. 118
5.6 Zusammenfassung....................................................................................................... 123
Kapitel6: BewertungderAx-Architektur ......................................................... 125






7.2 Ausblick ...................................................................................................................... 144
Literaturverzeichnis ........................................................................................................ 145
Abkürzungen...................................................................................................................... 157






























































Abbildung58: ProtokollinteraktioneninnerhalbderAx-Architektur .................................. 113
Abbildung59: BeispielfürdenProtokollablaufinnerhalbderAx-Architektur................... 117
Abbildung60: NutzungdererweitertenAx-Dienste............................................................ 119





























































































Die heute existierenden Systeme entstandenmit der einsetzendenKommerzialisierung des
InternetsprimärinzweiBereichen:SiedienenzurKontrolleundzurAbrechnungdesZugriffsauf






















DieseUnzulänglichkeiten bestehenderZugriffskontrollsysteme bildet denAusgangspunkt der
Arbeit.DieVisionbestehtdarin,dasseinInternet-Dienstanbieter,basierendaufdentechnischen
Potentialen,diedasInternetbietet,alleinunterBerücksichtigungökonomischerKriterienund
unabhängig von technischen Rahmenbedingungen, die sich durch die Notwendigkeit einer2
KAPITEL1:EINLEITUNGZugriffskontrolle undAbrechnung ergeben, neueDienste entwickeln, bestehendeDienste zu
neuenDienstenkombinierenunddiesedenDienstnutzernanbietenkann.Zugleichkannerauf
geänderteMarktbedingungenschnellundflexibeldurcheineÄnderungseinerGeschäftsmodelle
reagieren. Dazu steht ihm ein flexibel konfigurierbares System zur Verfügung, welches die
ZugriffskontrolleundAbrechnungnachdenVorgabendesGeschäftsmodellsausführtunddie




bieter die geforderte Flexibilität bietet, so dass er nur noch ein Zugriffskontroll- und































































































































































































































































































































Dienste einbeziehen, die aus der verwendeten Definition von Internet-Diensten fallen. In
Abbildung 7sinddieInternet-DiensteimSinnederArbeitdunkeldargestellt.Telekommunikati-






































Verbindungsdienste stellen eine physikalische und logische Verbindung zwischen dem















Internet-Zugangs- undBasistranportdienste1 verwenden zu Ihrer Realisierung immerVerbin-
dungsdienste.AußerdemmusseinDienstnutzerzurNutzungeinesInternet-Zugangs-undBasis-






















nämlich Verbindungsdienstanbieter, Internet-Zugangsanbieter, QoS-Transportdienstanbieter,
AnwendungsdienstanbieterundInhaltsdienstanbietereingeteiltwerden.Dabeiistzubeachten,









Anbieter klassischerTelekommunikationstechnologienausserhalb des Internets erbringen in
allerRegelnurzusammengesetzteDienste,vonderAnwendungoderdemInhaltbiszurVerbin-
dung.TelefongesellschaftenbeispielsweisebieteneinenAnwendungsdienst,nämlichdieTelefo-







































































































































































































vergebenwerden.AlleDienstanbieter, die innerhalbeinerOrganisationeindeutige Identitäts-
merkmaleverwenden,gehörenderidentischenSicherheitsdomänean.Eshandeltsichalsoum
einenBegriffdesOrganisationsmodells,wieesinKapitel 2.2vorgestelltwurde.







































































Authentication,AuthorizationundAccounting (AAA)-Dienste genannt. Sie bilden eineTeil-
mengederUnterstützungsdiensteundwerdenderVollständigkeithalberwiefolgtdefiniert:






































Die Policies von Internet-Dienstanbietern beschreiben zunächstManagementziele. Sie sind
dannoftmalsabstraktinFormvonGeschäftsmodellendefiniert.AussolchenabstraktenPolicies



























































































































































































in Abbildung 14 gezeigt. Die eigentliche Authentifizierung besteht in der Verifikation der














































zierten Personen verglichen. Stimmen gemessene Merkmale und hinterlegte Merkmale bei

















































































Eine statische Autorisierung ist eine Autorisierung anhand von Berechtigungen bzw.
Berechtigungsnachweisen,dievorderDienstanfragevergebenwerden.EinzigderZeit-
punktderDiensterbringungkannbeiderPrüfungzusätzlichberücksichtigtwerden.










































































































































































































































































































































































































































































































































802.11 x x x x x x




























































grundsätzlich öffentlich verfügbar sein soll und eine Identifizierung der Dienstnutzer zum
ZweckederAbrechnungnotwendigist.DieseSzenariogewinntmitderEinrichtungsogenannter








































































































































































































































































zers mittels Benutzerkennung und Passwort und eine Autorisierung auf Basis von












































































































































































































































teilten Systemen sehr benutzerunfreundlich. Single Sign On (SSO) Systeme verfolgen die
Zielsetzung,dassderNutzersichnureinmaliganeinemspeziellenSingleSignOnDienstanmel-









Systemen unterscheiden: Es sind dies die ticketbasierten Systeme und die proxybasierten
Systeme.DasKerberos-Protokoll[KN93]kannzurRealisierungticketbasierterSystemegenutzt
werden. Dessen Funktionsweise soll hier exemplarisch beschrieben werden. Es ist in
Abbildung 20 dargestellt.DerBenutzermeldet sich zunächst beimAuthentifizierungs-Server
(KeyDistributionServer)an.DieserauthentifiziertdenBenutzerundsendetein,fürdenbefriste-








































































































































































































































































Betriebssystembas. x x x x x x x x
Authentifizier.bas. x x x x x x x x
Berechtigungs.bas. x x x x x x x x
TicketbasiertesSSO x x x x x x x x
ProxybasiertesSSO x x x x x x x x







































AuthenticiationAuthorizationAccountingArbeitsgruppe [AM03] einAAA-Protokoll für die





























































































































































































Firewall-Proxies x x x x x x x x
Tabelle7:MerkmaleeineZugriffskontrolledurchFirewall-Proxies50
KAPITEL3:ZUGRIFFSKONTROLLSYSTEMEIMINTERNETAAA-Dienste.DieAAA-Server bieten denDienstanbieternAutorisierungs- undAccounting-






















































AnwendungderKonzeptederAAA-ArchitekturimMobyDickProjekt.Die in der AAA-
ArchitectureForschungsgruppeentwickeltenKonzeptedienenalsBasiszurEntwicklungeines
Zugriffskontroll-sowieAccounting-undCharging-SystemsimProjektMobyDick[MDK03].


























Neben den Authentifizierungs-Protokollen wird zur Kontrolle des Zugriffs auf Internet-
Zugangsdienste,nachdeminKapitel 3.3.2vorgestelltenallgemeinenModell,einAAA-Protokoll
zurKommunikation zwischendemNetzwerkzugangsrechner unddemAAA-Server benötigt.






























Network Access Server Application [CZSM03] beschreiben die Kontrolle des allgemeinen
ZugriffsaufeinenInternet-Zugangsrechner.DieMobileIPErweiterungen[CJP03]dienenzur






















zerkennung und Passwort. HTTP/1.1 [FGM+99] ermöglicht als Option ebenfalls eine
ZugriffskontrollemittelsBenutzerkennungundPasswort.AlsErweiterungistfürHTTPdieMög-



















































































































































































































































































802.11 x x x x x x
GSM x x x x x x x
allg.AAA-Server x x x x x x x
IntServ x x x x x x x
Betriebssystembas. x x x x x x x x
Authentifizier.bas. x x x x x x x x
Berechtigungs.bas. x x x x x x x x
TicketbasiertesSSO x x x x x x x x
ProxybasiertesSSO x x x x x x x x
Identity-Mgmnt. Web x x x x x x
Firewall-Proxies x x x x x x x x
Tabelle8:ÜberblicküberdieMerkmaleexistierenderZugriffskontrollsysteme57
EINEPOLICYBASIERTEZUGRIFFSKONTROLLARCHITEKTURFÜRDASMULTISERVICEINTERNETtels eines einheitlichen Basismodells auf Basis einer Authentifizierung, die von einem
ausgelagertenServerübernommenwird.SieunterstütztauchdieMobilitätderDienstnutzer.


























keit von seinem Geschäftsmodell flexibel konfigurieren kann. Um der ersten Teilforderung
nachzukommen,möglichstalleverschiedenenAusprägungenvonGeschäftsmodellenunterstüt-
zenzukönnen,mussdasZugriffskontroll-undAbrechnungssystemmöglichstvieleFormender

























DerBegriffGeschäftsmodelloderBusiness-Modellwird insbesondere innerhalbder Internet-
Ökonomie sehr häufig verwendet. Was ein Geschäftsmodell ist, bleibt dabei oftmals sehr
unscharf.SoexistierenvieleverschiedeneInterpretationen.Ihnengemeinist,dasseinGeschäfts-
modell sich auf dieAspekteUnternehmensstrategie,Unternehmensressourcen, unternehmeri-













die Strategie und das Geschäftsmodell beeinflussen, wie in Abbildung 25 in Anlehnung an
[SBJT02]illustriert.StrategischeFragenundoperativeAspektewurdenvonDienstanbieternden-
noch bisher zumeist getrennt betrachtet [STB02]. Eine integrierte Betrachtung, welche die
Zusammenhängeberücksichtigt,istabersinnvoll.




















modell. Zumeistwird einGeschäftsmodell in einemerstenSchritt in verschiedeneBereiche
gegliedert.BeispielsweisewerdenvoneinemGeschäftsmodellAntwortenaufdieFragennach
denProzessenmitdenenWertegeschaffenwerden,denTeilnehmernandenProzessen,denErlö-
































sten und den kaufmännischen Unterstützungsdiensten, wie sie in Kapitel 2.6 unterschieden
wurden.









ist imerweitertenPolicy-Modell inAbbildung 27illustriert.DiekaufmännischenRegelndes
GeschäftsmodellsbestehenaussolchenfürdasPricing,dasPaymentunddasBilling.Verschie-
deneParameterderkaufmännischenFunktionenwerdenaufstrategischerEbenebestimmtundin

































































































Talk [MS03], Electronic Business XML (ebXML) [EN01] und Commerce XML (cXML)
[cXM02].ZumanderensindSpezifikationenvonDokumentenvorlagenfüreinzelneGeschäfts-
funktionenvorhanden.DieOrganizationfortheAdvancementofStructuredInformationStan-



























































































































































































EINEPOLICYBASIERTEZUGRIFFSKONTROLLARCHITEKTURFÜRDASMULTISERVICEINTERNETVonden leistungsbezogenenPreiskomponentenzuunterscheiden ist einemengenabhängige
Komponente.IndieserbestimmtsichdieHöhedesPreisesbeispielsweisevonderDauerderLei-
stungserbringung,vomÜbertragungsvolumen,vonderAnzahlderTeilnehmeraneinemKommu-
nikationsdienst oder von Qualitätsparametern. Jede einzelne Preiskomponente wird daher



































































































































































































































Für Internet-Transportdienste bietet die Realtime Traffic Flow Management Architektur








































































































































































































































































Payment-Policy(operativ).DieWahl desBezahlverfahrens auf operativerEbene beeinflusst
wiederum dieAutorisierungs- undAuthentifizierungs-Policy.Werden eine hardwarebasiertes
GuthabenkontoodergeldartigeelektronischeBezahlverfahrengenutzt,sohandeltessichdabei













KAPITEL4:POLICIESFÜRGESCHÄFTSMODELLEUNDUNTERSTÜTZUNGSDIENSTEstellung der Abhängigkeiten zwischen Geschäftsmodell und den einzelnen Policies der
Unterstützungsdiensteerweitert.DieUntersuchungderAbhängigkeitenerfolgteimZusammen-
hangmitderErläuterungvonXML-basiertenPolicy-Beschreibungssprachen,derenSyntaxmit-























































































































nutzerdienstinfrastruktur erbracht, Zugriffskontrolldienste und kaufmännischeUnterstützungs-
dienstevonderUnterstützungsdienstinfrastruktur.DieeinzelnenDienstewerden,wiebereitsin












































bzw.Accounting,Metering, Charging undBillingwerden in derAx-Architektur als logisch


























































































































































































































































stems ist oben rechts in Abbildung 41 ausschnittsweise dargestellt. Um eine ausreichende
Übertragungsqualität fürdasVideozugewährleisten, stelltderVideoKonferenzServereine
Reservierungsanfrage für eine QoS-Transportverbindungmit einer hohenQualität an seinen
Backbone-Anbieter.DieserstelltnunwiederumeineZugriffskontrolldienstanfragemiteinereige-
nenSession-IDanseinZugriffskontrollsystemundauthentifiziertNRW-OnalsDienstnutzer.Der













































































































































































EINEPOLICYBASIERTEZUGRIFFSKONTROLLARCHITEKTURFÜRDASMULTISERVICEINTERNETDer Ablauf der Nutzung des Ax-Systems in einer globalen, vereinfachten Sicht ist in
Abbildung 45illustriert.FürdieErbringungdereinzelnenFunktionenderZugriffskontrolle,ins-











ment Points (PEPs). Dabei existiert für jede Teilfunktion mindestens ein einzelner Policy
EnforcementPoint,d.h.einAutorisierungs-PEPundeinAuthentifizierungs-PEP.EinAutoris-
ierungs-PEPkannentsprechendderdreiFormenderAutorisierungindreiFormenexistieren.



















































Umdiese Funktionen zuverwirklichen,muss derAutorisierungs-PEP oftmals dasRechte-
RepositoryunddenSystemzustandexternerSystemeabfragen.Dabeikannessichsowohlum


































































































































enste und alle Teilfunktionen der
Zugriffskontrolle innerhalb einer
Domäne realisiert. Das Ax-System
gehört komplett der Domäne des
Dienstanbieters an. Abbildung 51

























gerten Modell (vgl. Abbildung 52)
werdenTeilfunktionenderZugriffs-
kontrolle, von einem System
erbracht, welches in einer anderen
administrativen Domäne lokalisiert
ist, d.h. es werden vom Ax-Server







und die Zugriffskontroll-Policy des
Dienstanbieters eine Authentifi-
zierung vorsieht. Die Authentifi-
zierungs-InformationenliegenaberinderRegelnurbeimHeimatdienstanbieterdesDienstnutzers





































(vgl. Abbildung 54) unterscheidet
sich vom ausgelagerten Modell
darin,dassnichtnureineTeilfunk-
tion der Zugriffskontrolle in eine
andere Domäne ausgelagert wird,
sondern die gesamte Zugriffskon-
trolle.DerAx-Serverwirddannvon
einem vertrauenswürdigen Dritten,










satorischenModell, den genutzten externen Systemen und der technischen Realisierung der











































































































































































































































• Authentifizierungs-Informationen: Die Authentifizierungs-Informationen sind die zur
AuthentifizierungdesNutzersnotwendigenDaten,Berechtigungsnachweise,sofernsolche
verwendetwerden,sowiedieInformationumwelchenTypvonAuthentifizierungs-Datenes


































Server eine Zugriffskontrollantwort mit folgenden Objekten: Anfrage-ID, Session-ID,
Ergebnis,Fehler(optional)



































- Dienstnutzer-ID für Authentifzierungs-, Nutzerberechtigungs-PEP und Systemzu-
stands-PEP































































































ErweiterteGesamtfunktionalitätderAx-Systems.Die Gesamtfunktionalität des erweiterten
Ax-SystemsbestehtnichtmehrnurinderErbringungderZugriffskontrolldienste,sondernauch








































Nach der erfolgreichen Zugriffskontrolle aufgrund einer Ax-Dienstanforderung wird das
AccountinggestartetindemeinersterAccounting-Recordgeschriebenwird.IstderDienstbeen-








































in Kapitel 5.3.6 beschriebenen Organisationsmodelle verhältnismäßig einfach zu realisieren.
InnerhalbderZugriffskontrollverwendetdasAx-SystemnursolcheKomponenteninnerhalbeiner



























































































































































































































































































































































































rechtigungen geprüft werden. Aus diesem Grund werden in der Ax-Architektur Authentifi-
zierungs-PEPs,Berechtigungsnachweis-PEPs,Systemzustands-PEPsundNutzerberechtigungs-
PEPsunterschieden.Diese führen jeweilsdie entsprechendeFormderZugriffskontrolle aus,
soferndieZugriffskontroll-Policydiesspezifiziert.Diegrundlegenden,füreineZugriffskontrolle
notwendigenFormenderEnforcementPointssindalsoexistent.DieProtokollnachrichtenzum
Austausch der Datenobjekte wurden für die Ax-Architektur definiert. Ist es aufgrund des
Geschäftsmodellsnotwendig,bishernichtrealisiertedynamischePrüfungenvorzunehmenund
einneuesexternesSystemeinzubinden,somussdieAx-Architekturumeinenentsprechenden126


























Der Nachweis der Funktionalität erfolgt über zwei repräsentative Mobilitätsszenarien: der
MobilitätaufEbenederInternet-ZugangsdiensteundmittelseinerVerwendungvonMobile-IP.
DieMobilitätdesDienstnutzersaufEbeneder Internet-Zugangsdienste lässt sich inAnwen-
dungsfall2betrachten.DerDienstnutzerkanneinenInternet-Zugangnutzen,dervoneinemfrem-







































































































































erbringen, sondern auch leistungsfähig, benutzerfreundlich, zuverlässig und sicher sein. In
Kapitel 5.1wurdendieverschiedenenAnforderungen,dieanSoftwaresystemezustellensind,
erläutert.IhreErfüllungwirdnachfolgenderörtert.

























































stems. Diese Faktoren sind nicht abhängig von der Ax-Architektur, die einen Einsatz

























• Transaktionen zwischen Zugriffskontroll-Client und Zugriffskontroll-Server (Z):
DieseTransaktionentretennurauf,wenndieZugriffskontrollenichtvomDienstanbieter
selbst vorgenommen wird, also bei einer Verwendung des Third Party Modells (vgl.
































































mäne aufhält, muss die Anfrage an seinen Heimatdienstanbieter weitergeleitet werden. Der
RADIUS-ServernimmtdieAuthentifizierungvonHerrnGrimmanhandseinerBenutzerkennung
und seines Passworts vor. Eswird angenommen, dass alsAuthentifizierungs-Protokoll EAP
zusammenmiteinemChallengeResponseVerfahrengenutztwird,wieesinderPraxiszumeist
angewandtwird.DerProtokollablaufbeiVerwendungvonRADIUSistkomplettinAnhangB.2











A fE E⋅ fZ Z fR R fEX EX fLP LP fEP EP⋅+⋅+⋅+⋅+⋅+=









































































AAx IntranetZugang( ) 3fE 2fZ 3fR 2+ fEP+ +=
ARADIUS IntranetZugangLokal( ) 3fE 2fZ 2fR+ +=
AAx IntranetZugangLokal( ) 3fE 2fZ 3fR 2+ fLP+ +=
ARADIUS 3fE
2fZ 2fR 2+ fEP+ += AAx 3fE 2fZ 3fR 2+ fEP+ +=
∆ fR=
ARADIUS 3fE



































AIntServ BackboneQoS( ) fE fZ 3fR+ +=








































Adirekt WebMail( ) 2fE 2fR+=
AAx WebMail( ) 2fE fZ 4fR 2+ fLP+ +=139
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vers sind relativgering.Eshandelt sichdabeinurum lokaldurchzuführendeTransaktionen.











2fR+= AAx 2fE fZ 4fR 2+ fLP+ += ∆ fZ 2fR 2fLP+ +=
Adirekt 2fE 2fR+=
AAx 2fE 2fZ 4fR 3+ fLP+ += ∆ 2fZ 2fR 3fLP+ +=
Adirekt fE 2fR+=
AAx fE fZ 4fR 2+ fLP+ += ∆ fZ 2fR 2fLP+ +=
Adirekt 2fE
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ANHANGB:DARSTELLUNGDERANWENDUNGSFÄLLEAnhangB: DarstellungderAnwendungsfälle
FürjedeneinzelnenAnwendungsfallwerdenindiesemAnhangdasInternet-Dienstmodell,der
ProtokollablauffürdieRealisierungderZugriffskontrollemitexistierendenSystemen,wiein
Kapitel 3beschrieben,dieZugriffskontroll-Policy,wieinKapitel 4.4.1definiert,undderProto-
kollablauffürdieRealisierungderZugriffskontrollemitderAx-Architekturvorgestellt.Tabelle
15zeigteinenÜberblicküberdieindenAnwendungsfällengenutztenundkontrolliertenDienste.
IndenAnwendungsfällen4bis6wirdaufdieDarstellungderVerbindungs-undInternetzugangs-
diensteverzichtet,dadieAnwendungsfälledavonunabhängigsind.
AF Dienst Dienstklasse
Zugangs-
technologie
Domäne
Authenti
fizierung
Ver-
fahren
Dyna-
misch
Privat
1.1
Kabel-Verbindung
zuLANinKanzlei
Verbindung KabelLAN Heimat
1.2
Intranet-Zugangin
Kanzlei
Internet-
Zugang
KabelLAN Heimat
1.3
Rechnungswesen
Deluxe
Anwen-
dung,Inhalt
Person
Besitz
Ch-Re statisch ja
2.1
Wave-LANVerbin-
dungzuLANin
Außenstelle
Verbindung FunkLAN fremde
2.2
Intranet-Zugangin
Außenstelle
Internet-
Zugang
FunkLAN fremde
Person
Wissen
Ch-Re statisch nein
3.1
GSM-Verbindung
zuEinwahlknoten
vonBelgacom
Verbindung
Wählverbin-
dungFunk
fremde
Person
Besitz/
Wissen
Ch-Re statisch nein
3.2
Internet-Zugang
vonBelgacom
Internet-
Zugang
Wählverbin-
dungFunk
fremde
nurIden-
tifizie-
rung
3.3
Web-Mailervon
WWW-OK
Anwendung
Person
Wissen
direkt statisch ja
4.1
Web-Fotoalbum
vonWWW-OK
Anwendung
Person
Wissen
direkt statisch ja
4.2
Web-Serviceund
Speicherplatzvon
WWW-OK
Anwendung
Person
Wissen
direkt statisch ja
5.1
RechercheinInter-
net-Datenbankvon
Recht&Urteil
Anwen-
dung,Inhalt
Tabelle15:MerkmalederAnwendungsfälle163
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Downloadder
Gesetzestextevon
Recht&Urteil
Inhalt
Berech
-tigung
6.1
Videokonferenz
vonNRW-ON
Anwendung
Person
Wissen
direkt ja nein
6.2
BackboneQoS
Datentransportvon
BackboneAnbieter
QoS-Trans-
port
Person
Wissen
direkt ja nein
AF Dienst Dienstklasse
Zugangs-
technologie
Domäne
Authenti
fizierung
Ver-
fahren
Dyna-
misch
Privat
Tabelle15:MerkmalederAnwendungsfälle164
ANHANGB:DARSTELLUNGDERANWENDUNGSFÄLLEB.1 1.Anwendungsfall
Internet-Dienstmodell.
DirekteZugriffskontrolledurchdieAnwendung“RechnungswesenDeluxe”.
Abbildung67:Internet-DienstmodellimAnwendungsfall1
HerrGrimm
1.1Verbindung/1.2Intranet-Zugang+Datentransport
Ethernet-LAN
1.3RechnungsweseDeluxe
Anwendungs-Intranet-Server
PC
HauptsitzKanzleiHuber&Partner
Abbildung68:ProtokollablaufimAnwendungsfall1.3
Anwendungs-
Server
Dienstnutzer
Dienstanfrage
Authentifizierungs-Anfrage(Challenge)
Authentifizierungs-Antwort(Identität,Response)
Diensterbringung165
EINEPOLICYBASIERTEZUGRIFFSKONTROLLARCHITEKTURFÜRDASMULTISERVICEINTERNETZugriffskontroll-PolicyfürHuber&Partner.
<?xmlversion="1.0"encoding="UTF-8"?>
<ZugriffskontrollPolicyxmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"xsi:noNamespaceSche-
maLocation="http://www.kom.e-technik.tu-darmstadt.de/~rensing/xml/schema-zugriffskontrolldien-
ste.xsd">
<ZugriffskontrollPolicyID>Rechnungswesen-Deluxe-bei-HuberundPartner</ZugriffskontrollPolicyID>
<Dienstanbieter>k.huber_und_partner.de</Dienstanbieter>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
<Dienst-ID>22</Dienst-ID>
<Dienstbezeichnung>RechnungswesenDeluxe-HuberundPartner</Dienstbezeichnung>
<Lokation>file://deluxe/mandanten/*</Lokation>
</Dienst>
<Heimatdienstanbieter-Policy>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
<AutorisierungsPolicy>
<PruefungNutzerberechtigungen>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
<Authentifizierungs.ID>Benutzerkennung</Authentifizierungs.ID>
</PruefungNutzerberechtigungen>
</AutorisierungsPolicy>
</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
</ZugriffskontrollPolicy>166
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Abbildung69:ProtokollablaufimAnwendungsfall1.3-Ax-Architektur
Ax-Server Policy-
Repository
Authentifizie-
rungsPEP
Anwendungs-
Server
Nutzerberech-
tigungs-PEP
Dienstnutzer
Dienstanfrage
Ax-Dienstanfrage(Anfrage-ID,Client-Domäne,Dienstbeschreibung,Session-ID)
PR-Anfrage(Dienstbeschreibung)
PR-Antwort(Zugriffskontroll-Policy)
PDP-Dienstanfrage(Anfrage-ID,Policy-Informationen)
PEP-Authentifizierungs-Anfrage(Anfrage-ID,Policy-Daten(Authentifizierungs-Challenge))
Ax-Authentifizierungs-Anfrage(Anfrage-ID,Authentifizierungs-Challenge)
Authentifizierungs-Anfrage(Challenge)
Authentifizierungs-Antwort(Identität,Response)
Ax-Authentifizierungs-Antwort(Anfrage-ID,Dienstnutzer-ID,Authentifizierungs-Informationen)
PDP-Authentifizierungs-Antwort(Anfrage-ID,Policy-Daten(Dienstnutzer-ID,Authentifizierungs-Informationen))
PEP-Dienstantwort(Anfrage-ID,Ergebnis)
PDP-Dienstanfrage(Anfrage-ID,Policy-Informationen,Policy-Daten(Dienstnutzer-ID,Dienstbeschreibung))
PEP-Dienstantwort(Anfrage-ID,Ergebnis)
Ax-Dienstantwort(Anfrage-ID,Ergebnis)
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Internet-Dienstmodell.
Zugriffskontrollemittels802.1XundRADIUS.
Abbildung70:Internet-DienstmodellimAnwendungsfall2
HerrGrimm
Belgacom2.1LokalerVerbindungsdienst
Basisstation
LaptopundFunknetzkarte
AußenstelleKanzleiHuber&Partner
2.2Intranet-Zugang+Datentransport
Intranet-Server-Ethernet-LAN
Abbildung71:ProtokollablaufimAnwendungsfall2.2
RADIUS
ForeignServer
RADIUS
HomeServer
PortAccess
Entity
MobilesEndgerät
EAPOW-Start
EAP-Req(ID)
EAP-Rsp(Identity)
RADIUS-Access-Request(EAP-Rsp(Identity))
RADIUS-Access-Request(EAP-Rsp(Identity))
RADIUS-Access-Challenge(EAP-Req(Challenge))
RADIUS-Access-Challenge(EAP-Req(Challenge))
EAP-Req(Challenge)
EAP-Rsp(Response)
RADIUS-Access-Request(Identity,EAP-Rsp(Response))
RADIUS-Access-Request(Identity,EAP-Rsp(Response))
RADIUS-Access-Accept(Accept,EAP_Success)
RADIUS-Access-Accept(Accept,EAP_Success)
EAP-Success
Benutzer-
kennung
Passwort
802.11AssociateRequest
802.11AssociateResponse168
ANHANGB:DARSTELLUNGDERANWENDUNGSFÄLLEZugriffskontroll-PolicyfürIntranet-ZugangundDatentransport.
<?xmlversion="1.0"encoding="UTF-8"?>
<ZugriffskontrollPolicyxmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"xsi:noNamespaceSche-
maLocation="http://www.kom.e-technik.tu-darmstadt.de/~rensing/xml/schema-zugriffskontrolldien-
ste.xsd">
<Dienstanbieter>do.huber_und_partner.de</Dienstanbieter>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
<Dienst-ID>52</Dienst-ID>
<Dienstbezeichnung>Internet-Zugang</Dienstbezeichnung>
</Dienst>
<Heimatdienstanbieter-Policy>
<Heimatdienstanbieter>k.huber_und_partner.de</Heimatdienstanbieter>
<Heimatdienstanbieter>ms.huber_und_partner.de</Heimatdienstanbieter>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<fremderHeimatdienstanbieter/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
<Heimatdienstanbieter-Policy>
<Heimatdienstanbieter>do.huber_und_partner.de</Heimatdienstanbieter>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
</ZugriffskontrollPolicy>169
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Abbildung72:ProtokollablaufimAnwendungsfall2.2-Ax-Architektur
Ax-Server Policy-
Repository
PortAccess
Entity
Authentifizier.-
PEPentfernt
MobilesEndgerät
EAPOW-Start
Ax-Dienstanfrage(Anfrage-ID,Client-Domäne,Dienstbeschreibung,Session-ID)
PR-Anfrage(Dienstbeschreibung)
PR-Antwort(Zugriffskontroll-Policy)
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Ax-Authentifizierungs-Antwort(Anfrage-ID,Dienstnutzer-ID,Authentifizierungs-Informationen)
PDP-Authentifizierungs-Antwort(Anfrage-ID,Policy-Daten(Authentifizierungs-Challenge))
PEP-Dienstantwort(Anfrage-ID,Ergebnis)
Ax-Dienstantwort(Anfrage-ID,Ergebnis)
EAP-Req(ID)
EAP-Rsp(Identity)
Benutzer-
kennung
Passwort
EAP_Success
Ax-Dienstanfrage(Anfrage-ID,Client-Domäne,Dienstnutzer-ID,Dienstbeschreibung,Session-ID)
PR-Anfrage(Dienstbeschreibung,Dienstnutzer-ID)
PR-Antwort(Zugriffskontroll-Policy)
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ANHANGB:DARSTELLUNGDERANWENDUNGSFÄLLEB.3 3.Anwendungsfall
Internet-Dientsmodell.
Call-by-CallundGSM-ZugriffskontrolledurchBelgacom.
Abbildung73:Internet-DienstmodellimAnwendungsfall3
HerrGrimm
Belgacom
Belgacom
InternetBackboneAnbieter
WWW-OK
Sendestationen-Netz
BackboneDatentransport
HTTP-Server
3.1GSM-Verbindung
Backb.-Router-Verbindungen
3.3Web-Mailer
GSM-Mobiltelefon+Laptop
Belgacom
3.2Internet-Zugang+Datentransport
Router-DHCP-Server
Abbildung74:ProtokollablaufimAnwendungsfall3.1/3.2
MSC-Home
LocationRegister
MSC-Visitor
LocationRegister
MobileStation
IMSI
Authentication-Vector
IMSI
Random-Challenge
Response
Register
Internet-
Zugangsrechner
PPP(PAP(Dummy-Identity,Dummy-Password))
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EINEPOLICYBASIERTEZUGRIFFSKONTROLLARCHITEKTURFÜRDASMULTISERVICEINTERNETDirekteZugriffskontrolledurchdieAnwendungvonWWW-OK.
Zugriffskontroll-PolicyvonBelgacom.
<?xmlversion="1.0"encoding="UTF-8"?>
<ZugriffskontrollPolicyxmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"xsi:noNamespaceSche-
maLocation=”http://www.kom.e-technik.tu-darmstadt.de/~rensing/xml/schema-zugriffskontrolldien-
ste.xsd”>
<ZugriffskontrollPolicyID>Belgacom</ZugriffskontrollPolicyID>
<Dienstanbieter>Belgacom.be</Dienstanbieter>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
<Dienst-ID>5555</Dienst-ID>
<Dienstbezeichnung>GSM</Dienstbezeichnung>
</Dienst>
<Heimatdienstanbieter-Policy>
<Heimatdienstanbieter>belgacom.be</Heimatdienstanbieter>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Teilnehmeranschlussnummer</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
<Heimatdienstanbieter-Policy>
<Heimatdienstanbieter>t-mobile.de</Heimatdienstanbieter>
<Heimatdienstanbieter>orange.fr</Heimatdienstanbieter>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Teilnehmeranschlussnummer</AuthentifizierungsID>
<OrtderDurchfuehrung>
<fremderHeimatdienstanbieter/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
Abbildung75:ProtokollablaufimAnwendungsfall3.3
HTTP-Server
Endnutzer
HTTP-Request(put,Form)
Benutzer-
kennung
Passwort
HTTP-Request
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ANHANGB:DARSTELLUNGDERANWENDUNGSFÄLLE<Dienst-ID>5241</Dienst-ID>
<Dienstbezeichnung>InternetzugangundBasistransport</Dienstbezeichnung>
</Dienst>
<Heimatdienstanbieter-Policy>
<Heimatdienstanbieter>belgacom.be</Heimatdienstanbieter>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Teilnehmeranschlussnummer</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
</Zugriffskontrolldienste>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
<Heimatdienstanbieter-Policy>
<Heimatdienstanbieter>t-mobile.de</Heimatdienstanbieter>
<Heimatdienstanbieter>orange.fr</Heimatdienstanbieter>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Teilnehmeranschlussnummer</AuthentifizierungsID>
<OrtderDurchfuehrung>
<fremderHeimatdienstanbieter/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
</Zugriffskontrolldienste>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<fremderHeimatdienstanbieter/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
</ZugriffskontrollPolicy>
Zugriffskontroll-PolicyvonWWW-OK.
<?xmlversion="1.0"encoding="UTF-8"?>
<ZugriffskontrollPolicyxmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"xsi:noNamespaceSche-
maLocation="http://www.kom.e-technik.tu-darmstadt.de/~rensing/xml/schema-zugriffskontrolldien-
ste.xsd">
<ZugriffskontrollPolicyID>wwwok-webmailer</ZugriffskontrollPolicyID>
<Dienstanbieter>wwwok.de</Dienstanbieter>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>173
EINEPOLICYBASIERTEZUGRIFFSKONTROLLARCHITEKTURFÜRDASMULTISERVICEINTERNET<Dienst-ID>1010</Dienst-ID>
<Dienstbezeichnung>Web-Mailer</Dienstbezeichnung>
<Lokation>file://kunden-id/postfaecher/benutzerkennung/*</Lokation>
</Dienst>
<Heimatdienstanbieter-Policy>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
<AutorisierungsPolicy>
<PruefungNutzerberechtigungen>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
<Authentifizierungs.ID>Benutzerkennung</Authentifizierungs.ID>
</PruefungNutzerberechtigungen>
</AutorisierungsPolicy>
</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
</ZugriffskontrollPolicy>
Zugriffskontroll-PolicydesInternetBackboneAnbieters.
<?xmlversion="1.0"encoding="UTF-8"?>
<ZugriffskontrollPolicyxmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"xsi:noNamespaceSche-
maLocation="http://www.kom.e-technik.tu-darmstadt.de/~rensing/xml/schema-zugriffskontrolldien-
ste.xsd">
<ZugriffskontrollPolicyID>Backbone-Basisdatentransport</ZugriffskontrollPolicyID>
<Dienstanbieter>internet-backbone.com</Dienstanbieter>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
<Dienst-ID>5236</Dienst-ID>
<Dienstbezeichnung>Internet-ZugangundBasis-Datentransport</Dienstbezeichnung>
</Dienst>
<Heimatdienstanbieter-Policy>
<Zugriffskontrolldienste/>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
</ZugriffskontrollPolicy>174
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Abbildung76:ProtokollablaufimAnwendungsfall3.1/3.2-Ax-Architektur
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Abbildung77:ProtokollablaufimAnwendungsfall3.3-Ax-Architektur
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Internet-Dienstmodell.
DirekteZugriffskontrolledurchdieAnwendung.
Abbildung78:Internet-DienstmodellimAnwendungsfall4
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<?xmlversion="1.0"encoding="UTF-8"?>
<ZugriffskontrollPolicyxmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"xsi:noNamespaceSche-
maLocation="http://www.kom.e-technik.tu-darmstadt.de/~rensing/xml/schema-zugriffskontrolldien-
ste.xsd">
<Dienstanbieter>wwwok.de</Dienstanbieter>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
<Dienst-ID>1020</Dienst-ID>
<Dienstbezeichnung>Web-Fotoalbum</Dienstbezeichnung>
<Lokation>file://kunden-id/htdocs/fotoalbum/*</Lokation>
</Dienst>
<Heimatdienstanbieter-Policy>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
<AutorisierungsPolicy>
<PruefungNutzerberechtigungen>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
<Authentifizierungs.ID>Benutzerkennung</Authentifizierungs.ID>
</PruefungNutzerberechtigungen>
</AutorisierungsPolicy>
</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
<Dienst-ID>15</Dienst-ID>
<Dienstbezeichnung>Web-Service-Thumbnails</Dienstbezeichnung>
</Dienst>
<Heimatdienstanbieter-Policy>
<Heimatdienstanbieter>wwwok.de</Heimatdienstanbieter>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
<AutorisierungsPolicy>
<PruefungNutzerberechtigungen>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
<Authentifizierungs.ID>Benutzerkennung</Authentifizierungs.ID>
</PruefungNutzerberechtigungen>
</AutorisierungsPolicy>178
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</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
</ZugriffskontrollPolicy>
NutzungderAx-Architektur.
Abbildung80:ProtokollablaufimAnwendungsfall4.1/4.2-Ax-Architektur
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Internet-Dienstmodell.
DirekteZugriffskontrollemittelsAutorisierungüberKreditkarteninformationen.
Abbildung81:Internet-DienstmodellimAnwendungsfall5
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Abbildung82:ProtokollablaufimAnwendungsfall5.2
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<?xmlversion="1.0"encoding="UTF-8"?>
<ZugriffskontrollPolicyxmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"xsi:noNamespaceSche-
maLocation="http://www.kom.e-technik.tu-darmstadt.de/~rensing/xml/schema-zugriffskontrolldien-
ste.xsd">
<ZugriffskontrollPolicyID>rechtundurteil-webdienste</ZugriffskontrollPolicyID>
<Dienstanbieter>recht-und-urteil.de</Dienstanbieter>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
<Dienst-ID>5401</Dienst-ID>
<Dienstbezeichnung>Web-Datenbank</Dienstbezeichnung>
</Dienst>
<Heimatdienstanbieter-Policy>
<Zugriffskontrolldienste/>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
<Dienst-ID>54</Dienst-ID>
<Dienstbezeichnung>HTTP-DownloadUrteile</Dienstbezeichnung>
<Lokation>file://urteile/kostenpflichtig</Lokation>
</Dienst>
<Heimatdienstanbieter-Policy>
<Zugriffskontrolldienste>
<AutorisierungsPolicy>
<PruefungBerechtigungsnachweis>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
<TypBerechtigungsnachweis>Kreditkarte</TypBerechtigungsnachweis>
</PruefungBerechtigungsnachweis>
</AutorisierungsPolicy>
</Zugriffskontrolldienste>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
<AutorisierungsPolicy>
<DynamischeAutorisierung>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
<TypDynamischeAutorisierung>Kontenstand</TypDynamischeAutorisierung>
</DynamischeAutorisierung>
</AutorisierungsPolicy>
</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
</ZugriffskontrollPolicy>181
EINEPOLICYBASIERTEZUGRIFFSKONTROLLARCHITEKTURFÜRDASMULTISERVICEINTERNETNutzungderAx-Architektur.
Abbildung83:ProtokollablaufimAnwendungsfall5.2-Ax-Architektur
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Internet-Dienstmodell.
DirekteZugriffskontrolleundZugriffskontrolledurchIntServRouter.
Abbildung84:Internet-DienstmodellimAnwendungsfall6
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Abbildung85:ProtokollablaufimAnwendungsfall6.1/6.2
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<?xmlversion="1.0"encoding="UTF-8"?>
<ZugriffskontrollPolicyxmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"xsi:noNamespaceSche-
maLocation="http://www.kom.e-technik.tu-darmstadt.de/~rensing/xml/schema-zugriffskontrolldien-
ste.xsd">
<ZugriffskontrollPolicyID>NRW-OnZugriffskontrollPolicy</ZugriffskontrollPolicyID>
<Dienstanbieter>nrw-on.de</Dienstanbieter>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
<Dienst-ID>65</Dienst-ID>
<Dienstbezeichnung>Internet-Zugang</Dienstbezeichnung>
</Dienst>
<Heimatdienstanbieter-Policy>
<Zugriffskontrolldienste/>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
<Dienst-ID>555</Dienst-ID>
<Dienstbezeichnung>Videokonferenz</Dienstbezeichnung>
</Dienst>
<Heimatdienstanbieter-Policy>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
<AutorisierungsPolicy>
<DynamischeAutorisierung>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
<TypDynamischeAutorisierung>Pruefung-Gruppenzugehoerigkeit</TypDynamischeAu-
torisierung>
</DynamischeAutorisierung>
</AutorisierungsPolicy>
</Zugriffskontrolldienste>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
<AutorisierungsPolicy>
<DynamischeAutorisierung>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
<TypDynamischeAutorisierung>Kontenstand</TypDynamischeAutorisierung>
</DynamischeAutorisierung>184
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</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
</ZugriffskontrollPolicy>
Zugriffskontroll-PolicydesInternet-Backbone-Anbieters.
<?xmlversion="1.0"encoding="UTF-8"?>
<ZugriffskontrollPolicyxmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"xsi:noNamespaceSche-
maLocation="http://www.kom.e-technik.tu-darmstadt.de/~rensing/xml/schema-zugriffskontrolldien-
ste.xsd">
<ZugriffskontrollPolicyID>backbone-qos</ZugriffskontrollPolicyID>
<Dienstanbieter>internet-backbone.com</Dienstanbieter>
<Dienst-Heimatdienstanbieter-Policy>
<Dienst>
<Dienst-ID>6541</Dienst-ID>
<Dienstbezeichnung>QoSReservierung</Dienstbezeichnung>
</Dienst>
<Heimatdienstanbieter-Policy>
<Zugriffskontrolldienste>
<AuthentifizierungsPolicy>
<AuthentifizierungsID>Benutzerkennung</AuthentifizierungsID>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
</AuthentifizierungsPolicy>
<AutorisierungsPolicy>
<PruefungNutzerberechtigungen>
<OrtderDurchfuehrung>
<lokal/>
</OrtderDurchfuehrung>
<Authentifizierungs.ID>Benutzerkennung</Authentifizierungs.ID>
</PruefungNutzerberechtigungen>
</AutorisierungsPolicy>
</Zugriffskontrolldienste>
</Heimatdienstanbieter-Policy>
</Dienst-Heimatdienstanbieter-Policy>
</ZugriffskontrollPolicy>185
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ANHANGC:POLICY-BESCHREIBUNGSSPRACHENAnhangC: Policy-Beschreibungssprachen
C.1 DiePolicy-SprachezurBeschreibungvonGeschäftsmodellen
ÜberblicküberdieSprachelemente.
Abbildung87:ElementederPolicy-SprachefürGeschäftsmodelle187
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<?xmlversion="1.0"encoding="UTF-8"?>
<xs:schemaxmlns:xs="http://www.w3.org/2001/XMLSchema"elementFormDefault="qualified"attribute-
FormDefault="unqualified">
<xs:elementname="Geschaeftsmodell">
<xs:complexType>
<xs:sequence>
<xs:elementname="Geschaeftsmodell-ID"type="xs:string"/>
<xs:elementname="Dienstanbieter"type="xs:anyURI"/>
<xs:elementname="Dienst-Dienstnutzer-Policy"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Dienst"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Dienst-ID"type="xs:string"/>
<xs:elementname="Dienstbezeichnung"type="xs:string"/>
<xs:elementname="Lokation"type="xs:anyURI"minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="Dienstnutzer-Policy"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Dienstnutzer"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Anonym"type="xs:boolean"/>
<xs:elementname="Privat"type="xs:boolean"/>
<xs:elementname="Merkmale">
<xs:complexType>
<xs:sequence>
<xs:elementname="PersonenID"type="xs:string"minOc-
curs="0"maxOccurs="unbounded"/>
<xs:elementname="GruppenID"type="xs:string"minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="KaufmaennischeRegeln">
<xs:complexType>
<xs:sequence>
<xs:elementname="PricingPolicy"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Preiskomponente"maxOc-
curs="unbounded">
<xs:complexType>
<xs:choice>
<xs:elementname="Grundgebuehr">188
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<xs:sequence>
<xs:elementname="Berechnungsintervall"
type="Berechnungsintervall-Grundgebuehr"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="LeistungsbezogeneGebuehr">
<xs:complexType>
<xs:sequence>
<xs:elementname="Berechnungsbasis-Leis-
tung"type="Berechnungsbasis-Leistungsbezug"/>
<xs:elementname="Dienstzurechnung"
type="Dienstnutzer"maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="MengenbezogeneGebuehr">
<xs:complexType>
<xs:sequence>
<xs:elementname="Berechnungsbasis-Menge"
type="Berechnungsbasis-Mengenbezug"maxOccurs="unbounded"/>
<xs:elementname="Dienstzurechnung"
type="Dienstnutzer"maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
<xs:elementname="Kontrakt-Tarif">
<xs:complexType>
<xs:choice>
<xs:elementname="Kontrakt">
<xs:complexType>
<xs:sequence>
<xs:elementname="KontraktID"type="xs:string"/
>
<xs:elementname="KundenID"type="xs:string"/
>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="Tarif">
<xs:complexType>
<xs:sequence>
<xs:elementname="TarifID"type="xs:string"/>
<xs:elementname="Periode">
<xs:complexType>
<xs:sequence>
<xs:elementname="Beginn"
type="xs:dateTime"/>
<xs:elementname="Ende"
type="xs:dateTime"/>189
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</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="BillingPolicy"maxOccurs="unbounded">
<xs:complexTypename="Rechnungsstellung">
<xs:choice>
<xs:elementname="Periodisch"type="Rechnungsperiode"/>
<xs:elementname="Einzeln"/>
</xs:choice>
</xs:complexType>
</xs:element>
<xs:elementname="PaymentPolicy"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Zahlungszeitpunkt"type="Zahlungszeit-
punkt"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:simpleTypename="Berechnungsintervall-Grundgebuehr">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="jaehrlich"/>
<xs:enumerationvalue="quartalsweise"/>
<xs:enumerationvalue="monatlich"/>
<xs:enumerationvalue="woechentlich"/>
<xs:enumerationvalue="taeglich"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="Berechnungsbasis-Leistungsbezug">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="jeDarstellung"/>
<xs:enumerationvalue="jeSitzung"/>
<xs:enumerationvalue="jeDownload"/>190
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<xs:enumerationvalue="jeQoSReservierung"/>
<xs:enumerationvalue="jeKlick"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="Berechnungsbasis-Mengenbezug">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="Dauer"/>
<xs:enumerationvalue="Volumen"/>
<xs:enumerationvalue="Qualitaet"/>
<xs:enumerationvalue="Teilnehmer"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="Dienstnutzer">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="Sender"/>
<xs:enumerationvalue="Empfaenger"/>
<xs:enumerationvalue="Anfrager"/>
<xs:enumerationvalue="Anbieter"/>
<xs:enumerationvalue="Dritter"/>
<xs:enumerationvalue="Alle"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="Rechnungsperiode">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="jaehrlich"/>
<xs:enumerationvalue="quartalsweise"/>
<xs:enumerationvalue="monatlich"/>
<xs:enumerationvalue="wochentlich"/>
<xs:enumerationvalue="taeglich"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="Zahlungszeitpunkt">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="vorDiensterbringung"/>
<xs:enumerationvalue="nachDiensterbringung"/>
<xs:enumerationvalue="gleichzeitig"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>191
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<?xmlversion="1.0"encoding="UTF-8"?>
<Geschaeftsmodellxmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"xsi:noNamespaceSche-
maLocation="http://www.kom.e-technik.tu-darmstadt.de/~rensing/schema-geschaeftsmodell.xsd">
<Geschaeftsmodell-ID>Business-Modell-VT-Konf</Geschaeftsmodell-ID>
<Dienstanbieter>NRW-On</Dienstanbieter>
<Dienst-Dienstnutzer-Policy>
<Dienst>
<Dienst-ID>5555</Dienst-ID>
<Dienstbezeichnung>Videokonferenz</Dienstbezeichnung>
</Dienst>
<Dienst>
<Dienst-ID>5554</Dienst-ID>
<Dienstbezeichnung>Telefonkonferenz</Dienstbezeichnung>
</Dienst>
<Dienstnutzer-Policy>
<Dienstnutzer>
<Anonym>false</Anonym>
<Privat>false</Privat>
<Merkmale>
<GruppenID>Pivatkunde</GruppenID>
</Merkmale>
</Dienstnutzer>
<KaufmaennischeRegeln>
<PricingPolicy>
<Preiskomponente>
<MengenbezogeneGebuehr>
<Berechnungsbasis-Menge>Teilnehmer</Berechnungsbasis-Menge>
<Berechnungsbasis-Menge>Dauer</Berechnungsbasis-Menge>
<Dienstzurechnung>Anfrager</Dienstzurechnung>
</MengenbezogeneGebuehr>
</Preiskomponente>
<Kontrakt-Tarif>
<Tarif>
<TarifID>Privatkunde</TarifID>
<Periode>
<Beginn>2003-01-01T00:00:00</Beginn>
<Ende>2003-06-30T24:00:00</Ende>
</Periode>
</Tarif>
</Kontrakt-Tarif>
</PricingPolicy>
<BillingPolicy>
<Einzeln/>
</BillingPolicy>
<PaymentPolicy>
<Zahlungszeitpunkt>gleichzeitig</Zahlungszeitpunkt>
</PaymentPolicy>
</KaufmaennischeRegeln>
</Dienstnutzer-Policy>
<Dienstnutzer-Policy>
<Dienstnutzer>
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<Merkmale>
<GruppenID>Geschaeftskunde</GruppenID>
</Merkmale>
</Dienstnutzer>
<KaufmaennischeRegeln>
<PricingPolicy>
<Preiskomponente>
<Grundgebuehr>
<Berechnungsintervall>monatlich</Berechnungsintervall>
</Grundgebuehr>
</Preiskomponente>
<Preiskomponente>
<MengenbezogeneGebuehr>
<Berechnungsbasis-Menge>Teilnehmer</Berechnungsbasis-Menge>
<Berechnungsbasis-Menge>Dauer</Berechnungsbasis-Menge>
<Dienstzurechnung>Anfrager</Dienstzurechnung>
</MengenbezogeneGebuehr>
</Preiskomponente>
<Kontrakt-Tarif>
<Tarif>
<TarifID>Geschaeftskunde</TarifID>
<Periode>
<Beginn>2003-01-01T00:00:00</Beginn>
<Ende>2003-06-30T24:00:00</Ende>
</Periode>
</Tarif>
</Kontrakt-Tarif>
</PricingPolicy>
<BillingPolicy>
<Periodisch>monatlich</Periodisch>
</BillingPolicy>
<PaymentPolicy>
<Zahlungszeitpunkt>nachDiensterbringung</Zahlungszeitpunkt>
</PaymentPolicy>
</KaufmaennischeRegeln>
</Dienstnutzer-Policy>
</Dienst-Dienstnutzer-Policy>
</Geschaeftsmodell>193
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ÜberblicküberdieSprachelemente.
Abbildung88:ElementederPolicy-SprachefürkaufmännischeUnterstützungsdienste194
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<?xmlversion="1.0"encoding="UTF-8"?>
<xs:schemaxmlns:xs="http://www.w3.org/2001/XMLSchema"elementFormDefault="qualified"attribute-
FormDefault="unqualified">
<xs:elementname="KaufmaennischePolicy">
<xs:complexType>
<xs:sequence>
<xs:elementname="KaufmaennischePolicyID"type="xs:string"/>
<xs:elementname="Dienstanbieter"type="xs:anyURI"/>
<xs:elementname="Dienst-Dienstnutzer-Policy"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Dienst"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Dienst-ID"type="xs:string"/>
<xs:elementname="Dienstbezeichnung"type="xs:string"/>
<xs:elementname="Lokation"type="xs:anyURI"minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="Dienstnutzer-Policy"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Dienstnutzer"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Anonym"type="xs:boolean"/>
<xs:elementname="Merkmale">
<xs:complexType>
<xs:sequence>
<xs:elementname="Heimatdienstanbieter"type="xs:string"
maxOccurs="unbounded"/>
<xs:elementname="PersonenID"type="xs:string"minOc-
curs="0"maxOccurs="unbounded"/>
<xs:elementname="GruppenID"type="xs:string"minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="KaufmaennischeUnterstuetzungsdienste">
<xs:complexType>
<xs:sequence>
<xs:elementname="MeteringPolicy">
<xs:complexType>
<xs:sequence>
<xs:elementname="Metering-Konfigurationsparameter"/>
<xs:elementname="Metering-Record-Format"/>
<xs:elementname="MeteringIDTyp"type="MeteringIDTyp"/>195
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</xs:complexType>
</xs:element>
<xs:elementname="AccountingPolicy">
<xs:complexType>
<xs:sequence>
<xs:elementname="Accounting-Konfigurationsparameter"/>
<xs:elementname="Accounting-Record-Format"/>
<xs:elementname="AccountingIDTyp"type="AccountingIDTyp"/
>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="ChargeCalculationPolicy">
<xs:complexType>
<xs:sequence>
<xs:elementname="Charging-Konfigurationsparameter"/>
<xs:elementname="Chargingperiode"type="Chargingperiode"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="BillingPolicy"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Billing-Konfigurationsparameter"/>
<xs:elementname="BillingIDTyp"type="BillingIDTyp"/>
<xs:elementname="OrtderDurchfuehrung">
<xs:complexType>
<xs:choice>
<xs:elementname="lokal"/>
<xs:elementname="fremderHeimatdienstanbieter"/>
<xs:elementname="ThirdParty"type="xs:anyURI"
maxOccurs="unbounded"/>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="PaymentPolicy"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Payment-Konfigurationsparameter"/>
<xs:elementname="Bezahlverfahren"type="Bezahlverfahren"/>
<xs:elementname="OrtderDurchfuehrung">
<xs:complexType>
<xs:choice>
<xs:elementname="lokal"/>
<xs:elementname="fremderHeimatdienstanbieter"/>
<xs:elementname="ThirdParty"type="xs:anyURI"
maxOccurs="unbounded"/>
</xs:choice>
</xs:complexType>
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</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:simpleTypename="Chargingperiode">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="einzeln"/>
<xs:enumerationvalue="monatlich"/>
<xs:enumerationvalue="wochentlich"/>
<xs:enumerationvalue="taeglich"/>
<xs:enumerationvalue="stuendlich"/>
<xs:enumerationvalue="minuetlich"/>
<xs:enumerationvalue="sekuendlich"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="MeteringIDTyp">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="IP-Adresse"/>
<xs:enumerationvalue="Benutzerkennung"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="AccountingIDTyp">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="IP-Adresse"/>
<xs:enumerationvalue="Teilnehmeranschlussnummer"/>
<xs:enumerationvalue="Benutzerkennung"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="BillingIDTyp">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="KundenID"/>
<xs:enumerationvalue="TemporaereID"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="Bezahlverfahren">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="Rechnungsbasiert"/>
<xs:enumerationvalue="GuthabenkontoSoftware"/>
<xs:enumerationvalue="GuthabenkontoHardware"/>
<xs:enumerationvalue="Kreditkartenverfahren"/>
<xs:enumerationvalue="elektronischKontenbasiert"/>
<xs:enumerationvalue="elektronischGeldartig"/>
<xs:enumerationvalue="elektronischDialer"/>197
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</xs:simpleType>
</xs:schema>198
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ÜberblicküberdieSprachelemente.
Abbildung89:ElementederPolicy-SprachefürZugriffskontrolldienste199
EINEPOLICYBASIERTEZUGRIFFSKONTROLLARCHITEKTURFÜRDASMULTISERVICEINTERNETXML-SchemaderPolicy-Sprache.
<?xmlversion="1.0"encoding="UTF-8"?>
<xs:schemaxmlns:xs="http://www.w3.org/2001/XMLSchema"elementFormDefault="qualified"attribute-
FormDefault="unqualified">
<xs:elementname="ZugriffskontrollPolicy">
<xs:complexType>
<xs:sequence>
<xs:elementname="ZugriffskontrollPolicyID"type="xs:string"/>
<xs:elementname="Dienstanbieter"type="xs:anyURI"/>
<xs:elementname="Dienst-Heimatdienstanbieter-Policy"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Dienst"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Dienst-ID"type="xs:string"/>
<xs:elementname="Dienstbezeichnung"type="xs:string"/>
<xs:elementname="Lokation"type="xs:anyURI"minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="Heimatdienstanbieter-Policy"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Heimatdienstanbieter"type="xs:anyURI"minOccurs="0"
maxOccurs="unbounded"/>
<xs:elementname="Zugriffskontrolldienste"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="AuthentifizierungsPolicy"minOccurs="0">
<xs:complexType>
<xs:sequence>
<xs:elementname="AuthentifizierungsID"type="Authentifi-
zierungsID"maxOccurs="unbounded"/>
<xs:elementname="Authentifizierungsprotokoll"minOccurs="0"
maxOccurs="unbounded"/>
<xs:elementname="OrtderDurchfuehrung">
<xs:complexType>
<xs:choice>
<xs:elementname="lokal"/>
<xs:elementname="fremderHeimatdienstanbieter"/>
<xs:elementname="ThirdParty"type="xs:anyURI"
maxOccurs="unbounded"/>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="AutorisierungsPolicy"minOccurs="0">
<xs:complexType>
<xs:sequencemaxOccurs="unbounded">
<xs:elementname="PruefungBerechtigungsnachweis"minOc-200
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<xs:complexType>
<xs:sequence>
<xs:elementname="OrtderDurchfuehrung">
<xs:complexType>
<xs:choice>
<xs:elementname="lokal"/>
<xs:elementname="fremderHeimatdienstanbi-
eter"/>
<xs:elementname="ThirdParty"
type="xs:anyURI"maxOccurs="unbounded"/>
</xs:choice>
</xs:complexType>
</xs:element>
<xs:elementname="TypBerechtigungsnachweis"
type="Berechtigungsnachweis"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="DynamischeAutorisierung"minOccurs="0"
maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="OrtderDurchfuehrung">
<xs:complexType>
<xs:choice>
<xs:elementname="lokal"/>
<xs:elementname="Endnutzerdienstinfrastruk-
tur"/>
<xs:elementname="fremderHeimatdienstanbi-
eter"/>
<xs:elementname="ThirdParty"
type="xs:anyURI"maxOccurs="unbounded"/>
</xs:choice>
</xs:complexType>
</xs:element>
<xs:elementname="TypDynamischeAutorisierung"
type="DynamischeKomponente"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:elementname="PruefungNutzerberechtigungen"minOc-
curs="0">
<xs:complexType>
<xs:sequence>
<xs:elementname="OrtderDurchfuehrung">
<xs:complexType>
<xs:choice>
<xs:elementname="lokal"/>
<xs:elementname="fremderHeimatdienstanbi-
eter"/>
<xs:elementname="ThirdParty"
type="xs:anyURI"maxOccurs="unbounded"/>
</xs:choice>201
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</xs:element>
<xs:elementname="Authentifizierungs.ID"
type="AuthentifizierungsID"maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:simpleTypename="Berechtigungsnachweis">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="Kreditkarte"/>
<xs:enumerationvalue="GuthabenkontoHardware"/>
<xs:enumerationvalue="MicropaymentGeldartig"/>
<xs:enumerationvalue="Ticket"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="DynamischeKomponente">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="Kontenstand"/>
<xs:enumerationvalue="Kreditkartengueltigkeit"/>
<xs:enumerationvalue="Systemzustand"/>
<xs:enumerationvalue="Pruefung-Gruppenzugehoerigkeit"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="AuthentifizierungsID">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="Teilnehmeranschlussnummer"/>
<xs:enumerationvalue="Benutzerkennung"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>
C.5 XML-SchemafüreineSession-Beschreibung
<?xmlversion="1.0"encoding="UTF-8"?>
<xs:schemaxmlns:xs="http://www.w3.org/2001/XMLSchema"elementFormDefault="qualified"attribute-
FormDefault="unqualified">
<xs:elementname="Sessionbeschreibung">
<xs:annotation>
<xs:documentation>Commentdescribingyourrootelement</xs:documentation>202
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<xs:complexType>
<xs:sequence>
<xs:elementname="SessionID"type="xs:string"/>
<xs:elementname="Session-Beginn"type="xs:dateTime"/>
<xs:elementname="Session-Ende"type="xs:dateTime"minOccurs="0"/>
<xs:elementname="Authentifizierungs-Status"type="xs:string"minOccurs="0"/>
<xs:elementname="Authentifizierungs-Protokoll"type="xs:string"minOccurs="0"/>
<xs:elementname="Authentifizierungs-Ort"type="xs:string"minOccurs="0"/>
<xs:elementname="UserID"type="xs:anyURI"minOccurs="0"/>
<xs:elementname="GeraeteID-Typ"type="GeraeteID"minOccurs="0"/>
<xs:elementname="GeraeteID"type="xs:string"minOccurs="0"/>
<xs:elementname="Session-Kind"type="xs:string"minOccurs="0"/>
<xs:elementname="Session-Eltern"type="xs:string"minOccurs="0"/>
<xs:elementname="Dienstspezifika"maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:elementname="Dienstanbieter"type="xs:string"/>
<xs:elementname="DienstID"type="xs:integer"/>
<xs:elementname="Dienst-Bezeichnung"type="xs:string"/>
<xs:elementname="GruppenID"type="xs:string"minOccurs="0"/>
<xs:elementname="MeteringIDTyp"type="MeteringIDTyp"minOccurs="0"/>
<xs:elementname="MeteringID"type="xs:string"minOccurs="0"/>
<xs:elementname="AccountingIDTyp"type="AccountingIDTyp"minOccurs="0"/>
<xs:elementname="AccountingID"type="xs:string"minOccurs="0"/>
<xs:elementname="Billing-Ort"type="xs:string"minOccurs="0"/>
<xs:elementname="Payment-Ort"type="xs:string"minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:simpleTypename="MeteringIDTyp">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="IP-Adresse"/>
<xs:enumerationvalue="Benutzerkennung"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="AccountingIDTyp">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="IP-Adresse"/>
<xs:enumerationvalue="Teilnehmeranschlussnummer"/>
<xs:enumerationvalue="Benutzerkennung"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleTypename="GeraeteID">
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="IP-Adresse"/>
<xs:enumerationvalue="Teilnehmeranschlussnummer"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>203
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